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Seguridad para pobres en tres actos RUTA

1

Lo que WordPress ya
hace bien

Defensas de serie y ajustes del
escritorio. Sin plugins ni cédigo.

Fernando Tellado - ayudawp.com - @fernandot

2

Lo que hace mal o le
falta

El arreglo en tres sitios: wp-
config.php, .htaccess y un
archivo PHP.

3

Vigilante, para
comprobarlo

La revision de todo lo anterior y
lo que el codigo no alcanza.



(O ACTO 1 )

Lo que WordPress ya
hace bien

Sin plugins ni nada




Lo que viene de serie y nho se ve ACTO 1

Contraseinas con Nonces en cada :
. 2 Cookies HttpOnl
v bcrypt v accion v pnly
Desde WordPress 6.8, mucho Otra web no puede hacerte Un script inyectado no puede
mas dificiles de reventar pulsar un botén de tu escritorio leer tu sesion
 Subidas filtradas v Recuperacién con v Actualizaciones de
caducidad seguridad solas
La biblioteca de medios rechaza Los enlaces de restablecer Las menores del nucleo se
PHP y ejecutables claves duran 24 horas actualizan desde WP 3.7

Fernando Tellado - ayudawp.com - @fernandot



Cinco pantallas del escritorio que son AcTO 1
seguridad

0 Salud del sitio Un auditor gratuito que casi nadie abre

Fernando Tellado - ayudawp.com - @fernandot



Salud del sitio: el auditor que casi

nadie abre

\P Curso de Seguridad WordPress Q 3Kk ® 0 < Afiadir Kit Anti-Caché Gozer Purgar caché de SG

@ Escritorio
# Entradas Salud del sitio
a. o
4] Medios O Bueno
M Péginas
Estado Informacién

® Comentarios
B Cumplimiento UE

Estado de salud del sitio
X Apariencia

La comprobacién del estado del sitio muestra informacién critica acerca de la confi 5n de tu WordPress y los que
K¢ Plugins podrian requerir tu atencién
& Usuarios

3 mejoras recomendadas
4~ Herramientas

Los elementos se consideran para tu sitio, aunque no son tan importantes como para darles prioridad
Hemamientas como si fueran un problema critico. Pueden incluir mejoras de seguridad, rendimiento y experiencia de usuario
disponibles
Importar Deberias eliminar los plugins inactivos Seguridad | A
Exportar

Salud del sitio Los plugins amplian la funcionalidad de tu sitio con cosas como formularios de contacto, comercio electrénico y muchas

Exportar los datos otras. Esto significa que tienen un profundo acceso a tu sitio y, por tanto, es vital mantenerlos actualizados.

personales Tu sitio tiene 23 plugins activos y estan todos actualizados.

Borrar los datos

e Tu sitio tiene 40 plugins inactivos. Los plugins inactivos son objetivos tentadores para los atacantes. Si no vas a usar un
plugin, deberias plantearte eliminarlo.

Simulador de Al S&S

Gestionar tus plugins

Kit Anti-Caché

Limpiador de Gestionar los plugins inactivos

acciones

Ajustes Deberias eliminar los temas inactivos. Seguridad | v

. Speed Optimizer La caché Opcode no est4 activada v

%, ViglA

i@ VulgatAl
® Visibility
% Vigilante

Q@ Cerrar menti

Gracias por crear con WordPress.

Fernando Tellado - ayudawp.com - @fernandot

Gy TraducirconlA  Hola, Fernando g

Ayuda v

Versién 7.1.3

ACTO 1

Avisa de PHP sin
soporte, plugins sin usar,
depuracion encendida o
falta de HTTPS

Cada aviso explica como
arreglarlo

Revisa configuracion. No
busca malware



Cinco pantallas del escritorio que son AcTO 1
seguridad

1 Salud del sitio Un auditor gratuito que casi nadie abre

e Actualizaciones El botdn mas eficaz de todo el escritorio

Fernando Tellado - ayudawp.com - @fernandot



Actualizaciones: el boton mas eficaz AcTO 1

J Curso de Seguridad WordPress Q 32K ®8 0 < Afiadir ® Kit Anti-Caché ® Gozer Purgar caché de SG

@ Escritorio

Inicio

Actualizaciones

# Entradas
Q7 Medios
W Paginas
® Comentarios

E Cumplimiento UE

» Apariencia
K¢ Plugins

& Usuarios

|/~ Herramientas

Ajustes

A Speed Optimizer
ViglA

igy VulgatAl

{1t DietPress

[® Visibility

% Vigilante

(@ Cerrar menti

Actualizaciones de WordPress

Las actualizaciones pueden tardar varios minutos en completarse. Si transcurridos 5 minutos no se ha recibido ninguna respuesta, o si se han producido errores, consulta la seccién de Ayuda superior.

Versién actual: 7.1.3
Ultima comprobacién el 9 de octubre de 2026 a las 08:44 CEST. Comprobar de nuevo.

Este sitio parece que esté bajo control de versiones. Las actt utomé estan

Tienes la ultima versién de WordPress.

Reinstalar la version 7.1.3-es_ES Ocultar esta actualizacion

Esta version local contiene tanto la traduccién como otras muchas correcciones de traduccién local.

Plugins

Tus plugins estan actualizados.

Temas

Tus temas estan actualizados.

Traducciones

Tus traducciones estan actualizadas.

Gracias por crear con WordPress.

Fernando Tellado - ayudawp.com - @fernandot

Gy Traducircon A Hola, Fernando ga

Ayuda ¥

Versién 7.1.3

La mayoria de las
intrusiones entran por
algo sin actualizar

Reinstalar el nucleo: una
copia limpia sin tocar tu
contenido

Plugins y temas
inactivos: borralos



Actualizaciones automaticas, plugin a AcTo
plugin

P Curso de Seguridad WordPress Q %K ® 0 < Afiadir Kit Anti-Caché Gozer Purgar caché de SG

Gy Traducir con 1A Hola, Fernando g

" Opciones de pantalla v Ayuda ¥

@ Escritorio Plugins | Afadir plugin

4 Entradas Todos (63) | Activos (23) | Inactivos (40) | Activos reci te (3) | Imprescindibles (3) | Actt i ! activadas (58) | izaci i i (5) Bz e G EREES D eSd e WO rd P reSS 5 5

" J

Q3 Medios
Acciones en lote v 5 elementos .

en cada plugin y cada
[ Plugin Descripcion Actualizaciones automaticas

B Comentarios

E Cumplimiento UE Descuentos y ofertas programadas para WooCommerce  Programa descuentos y ofertas ilimitados por producto, con horas exactas de inicio y finalizacién, y uimients tomético del precio anterior para cumplir con la Directiva Activar las actualizaciones te I I l a

P Activar | Borrar Omnibus de la UE. autométicas
» Apariencia Versién 1.5.1 | Por Fernando Tellado | Ver detalles
Plugins Requiere: WooCommerce

Plugins instalados Este plugin no puede ser activado porque faltan los plugins que necesita o estan inactivos.

ARadir plugin

& Usuarios Gestion sencilla de tienda para WooCommerce Convierte la administracién de WordPress en un espacio de trabajo dedicado exclusivamente a la tienda para quien gestione tu tienda WooCommerce, con el modo sencillo de  Activar las actualizaciones

. Activar | Borrar tienda a un solo clic, atajos para los pedidos y cambio rapido de usuario. automdticas
# Herramientas

Versién 2.2.0 | Por Fernando Tellado | Ver detalles

Desde la 6.6, si fall
Reauire WooCommerce esde la 0.0, Sl una 1alla
Speed Optimizer

Este plugin no puede ser activado porque faltan los plugins que necesita o estan inactivos. CO n e rro r fata I
%, ViglA I
\

Ajustes

i3 VulgatAl 0
Intellimmerce - Asistente de IA para WooCommerce Asistente de IA modular para WooCommerce. El primer médulo genera fichas de producte estructuradas y sin duplicados (titulo, descripcién corta y larga, especificaciones, o r re S S a rev I e e
fIt DietPress Activar | Borrar para quién si y para quién no, preguntas frecuentes, metadatos SEO y texto ALT) con Claude, escribe el texto ALT de cada foto mirandola, y comprueba que cada cifra que
> s afirma sale de tus propios datos. Funciona con los conectores de IA de WordPress 7.x, con respaldo por API directa. Revisién humana antes de publicar.
isibility
Versién 3.8.2 | Por Fernando Tellado | Visitar la web del plugin
% Vigilante

Requiere: WooCommerce
© Cerrar mend

Este plugin no puede ser activado porque faltan los plugins que necesita o estan inactivos.

[J Vigilant QA - Removed Test
Activar | Borrar

Version 1.0.0
[J VulgatAl Traductor stico con IA para WordPress. Traduce tu contenido actual y también puede importar, traducir y publicar entradas de fuentes externas (APl REST o RSS), Activar las actualizaciones
Ajustes | Desactivar usando los de 1A integrados en . No requiere su propia clave de API. automaticas

Versién 3.1.2 | Por Fernando Tellado | Ver detalles

[J Plugin Descripcion Actualizaciones automaticas

Acciones en lote v Aplicar 5 elementos

Fernando Tellado - ayudawp.com - @fernandot



Cinco pantallas del escritorio que son AcTO 1
seguridad

1 Salud del sitio Un auditor gratuito que casi nadie abre
2 Actualizaciones El boton mas eficaz de todo el escritorio
e Ajustes generales HTTPS, registro abierto y correo de administracion

Fernando Tellado - ayudawp.com - @fernandot 10



Ajustes generales: tres cosas ACTO 1

\/' Curso de Seguridad WordPress Q %K @8 0 < Afiadir Kit Anti-Caché © Gozer Purgar caché de SG Gy TraducirconlA  Hola, Fernando ea
‘. Ayuda v
@ Escritorio Ajustes generales
. .
reme [ Las dos direcciones, con
Titulo del sitio Curso de Seguridad WordPress J
n,: Medios

. https si tienes SSL

. ... una web no existe si no es segura
® Comentarios

.
e En pocas palabras, explica de qué trata este sitio. Ejemplo: «Otro sitio realizado con WordPress» a Ctlvad O
Cumplimiento UE

Y Apariencia Icono del sitio

®®® \/ CursodeSe.. X

A Plugins

f

& Usuarios

4~ Herramientas Cambiar icono del sitio

Quitar el icono del sitio

Ajustes Elicono del sitio es lo que ves en las pestafias del navegador, en las barras de favoritos y en las aplicaciones méviles de WordPress. Debe ser cuadrado y tener al menos 512 por 512 pixeles.

Generales R : t b : rt - H

conscomes Dirccion deWordPross | peunil €gISiro abierto: mejor
(URL)

Escritura

peenre Direccién del sitio (URL) d esa Ctiva d o b S i n O pe rfi I

Comentarios https://aulawp.com/seguridad

.
Medios Escribe aqui la misma direccion a no ser que quieras que la pagina de inicio sea distinta que tu directorio de instalacién de WordPress. d e S u SC rl pto r

Enlaces permanentes

Al Content Signals Direccién de correo

lor > . admin@ayudawp.com
electrénico de administracion

Compartir y resumir

conliA Esta direccién se usa para propdsitos administrativos. Si la cambias, se te enviara un correo electrénico a tu nueva direccion para confirmarla. La nueva direccién no se activara hasta que la confirmes.
Gozer
Miembros Cualquiera puede registrarse

No Gutenberg?
Periscopio

Perfil por defecto para los
Speed Optimizer nuevos usuarios

- v Correo de admin: uno

Idioma del sitio Gy

Suscriptor v

i VulgatAl Espafiol v I d
verdad) a
oz que leas (de
® Visibility Zona horaria Madrid “ d i a ri O
% Vigilante Elige una ciudad en tu misma zona horaria o un desfase horario UTC (Tiempo Universal Coordinado).
Q@ Cerrar mend La hora universal es 09-10-2026 07:15:28 .

12 hara lncal ac 00127076 00-18:99

Fernando Tellado - ayudawp.com - @fernandot



Cinco pantallas del escritorio que son acTo 1

seguridad

1 Salud del sitio
2 Actualizaciones

3 Ajustes generales

° Tu perfil y usuarios

Fernando Tellado - ayudawp.com - @fernandot

Un auditor gratuito que casi nadie abre

El botdn mas eficaz de todo el escritorio

HTTPS, registro abierto y correo de administracion

Sesiones, contrasefas de aplicacion y perfiles

12



Tu perfil: sesiones y contrasenas de ACTO 1
aplicacion

' Curso de Seguridad WordPress Q 3K ® 0 = Afadir ® Kit Anti-Caché © Gozer Purgar caché de SG

Ciy Traducircon A Hola, Fernando e

@ Escritorio Gestion de la cuenta

# Entradas .
Nueva contrasefia Establecer una nueva contrasefia

1 s El nombre publico no

.—— e debe ser el de acceso

B Cumplimiento UE

Sesiones Desconectar del resto de sitios
)Y Apariencia
. Solo estds conectado en esta ubicacién.
& Plugins
Usuarios Contrasefias de aplicacion

Todos los usuarios Las contrasefias de aplicacién permiten la identificacion a través de sistemas no interactivos, como XML-RPC o la API REST, sin proporcionar tu contrasefa real. Las contrasefias de aplicacion pueden ser anuladas faciimente. No se pueden usar para los accesos tradicionales a tu web.

Afadir usuario — . e
Nombre de la nueva contrasefia de la aplicacién

Perfil

Consentimientos
Necesario para crear una contrasefia de
Capitalizar y

Cerrar sesion en todos

ARadir nueva contrasefia de aplicacién

#~ Herramientas

(i ® Especializacién SEO del autor | OS d e m é S S iti OS

J‘ Speed Optimizer Se afiade a los datos estructurados de tipo Person de tu pagina de autor como jobTitle, knowsAbout y hasCredential. Cifiete a hechos: lo que haces y los temas sobre los que realmente escribes. Google pide que los datos estructurados describan lo que los lectores pueden ver,
que musstralos en la pgina con el blogue «Detalles» del autor o el shortcode [visibility_author_details]. Deja cualquier campo vacio para omitirlo.

ViglA

VulgatAl Puesto de trabajo
{it DietPress Una linea, por ejemplo «Desarrollador WordPress» o «Enfermera especializada.
<® Visibility
© Vigilante Areas de especializacién

© Cerrar mend

/ Contrasenas de
Un 4rea por linea, hasta un maximo de 20. Solo aquellas 4reas que realmente domines. a pl icaCi é n : l:l Iti m O u SO e
P

Credenciales

4

Una credencial por linea, hasta un maximo de 20: un titulo, una certificacién o una licencia. Cada una de ellas se convierte en un nodo EducationalOccupationalCredential.

Fernando Tellado - ayudawp.com - @fernandot



cCuantos administradores hacen
falta?

P Curso de Seguridad WordPress Q 3K ® 0 < Afiadir e Kit Anti-Caché ® Gozer Purgar caché de SG

L“ Traducir con 1A Hola, Fernando eg|

o Opciones de pantalla v Ayuda v
# Entradas Todos (8) | Administrador (4) | Editor (1) | Autor (1) | Colaborador (1) | Suscriptor (1) Buscar usuarios
n,: Medios
Acciones en lote v Cambiar perfil a... v 8 elementos
W Paginas
. [J Nombre de usuario $ Nombre Correo electrénico Perfil Entradas
® Comentarios
. [ admin = otroadmin@ayudawp.com Administrador 0
E Cumplimiento UE
A Apariencia [0 administrador - administrador@ayudawp.com Administrador 0
K¢ Plugins
O autor = autor@ayudawp.com Autor 0
& Usuarios
N laborad - @:
R [ colaborador colaborador@ayudawp.com Colaborador 0
Afiadir usuario
O editor = editor@ayudawp.com Editor 0
Perfil
Consentimientos i
(] Ferando - admin@ayudawp.com Administrador 3
Capitalizar y
MAYUSCULAS
D root — root@ayudawp.com Administrador 0
|/~ Herramientas
Ajustes [ suscriptor info info@ayudawp.com Suscriptor 0
J\. Speed Optimizer [ Nombre de usuario % Nombre Correo electrénico Perfil Entradas
%, ViglA - -
Acciones en lote v Cambiar perfil a... v 8 elementos
e VulgatAl
t{t DietPress
[® Visibility
% Vigilante
@ Cerrar menti
Gracias por crear con WordPress. Versién 7.1.3

Fernando Tellado - ayudawp.com - @fernandot

ACTO 1

Quien escribe es autor o
editor

Menos administradores,
menos dano si roban una
cuenta

14



Cinco pantallas del escritorio que son acTo 1

seguridad

1 Salud del sitio
2 Actualizaciones
3 Ajustes generales

4 Tu perfil y usuarios

° Comentarios

Fernando Tellado - ayudawp.com - @fernandot

Un auditor gratuito que casi nadie abre

El botdn mas eficaz de todo el escritorio

HTTPS, registro abierto y correo de administracion

Sesiones, contrasenas de aplicacion y perfiles

Pings, moderacion y cierre de entradas antiguas

15



Comentarios: pingbacks y trackbacks AcTo 1
fuera

/' Curso de Seguridad WordPress

@ Escritorio

# Entradas
Q] Medios
Il Pé4ginas
® Comentarios

E Cumplimiento UE

» Apariencia
K¢ Plugins
Usuarios

o
-
# Herramientas

Ajustes

Generales
Conectores

Escritura

Lectura
Comentarios

Medios

Enlaces permanentes
Al Content Signals

Compartir y resumir
con IA

Gozer
No Gutenberg?

Periscopio

. Speed Optimizer
ViglA

ip VulgatAl

t{ DietPress

[® Visibility

% Vigilante

© Cerrar meni

Q %K ® 0 + Afiadir e Kit Anti-Caché © Gozer Purgar caché de SG iy Traducircon A Hola, Fernando ea

Ayuda ¥

Ajustes de comentarios

Ajustes por defecto de las
entradas

Otros ajustes de comentarios

Enviarme un correo
electrénico cuando

Para que un comentario
aparezca

Moderacién de comentarios

Palabras rechazadas en
comentarios

[ Intentar avisar a cualquier blog enlazado desde la entrada
I:\ Permitir avisos de enlaces de otros blogs (pingbacks y trackbacks) en las nuevas entradas
Permitir que se envien comentarios en las entradas nuevas

Las entradas individuales pueden anular estos ajustes. Los cambios hechos aquf solo se aplicaran a las nuevas entradas.

[ El autor del comentario debe rellenar el nombre y el correo electrénico
[ Los usuarios deben registrarse y acceder para comentar

Cerrar automéaticamente los comentarios de entradas antiguas
Cerrar los comentarios cuando la entrada tenga cuéntos dias de antigiiedad | 90

Mostrar la casilla de verificacion de aceptacién de cookies en los comentarios, permitiendo que se establezcan las cookies de autor de comentarios

([ Alguien envia un comentario
D Se ha recibido un comentario para moderar

] Alguien publica una nota

El comentario debe aprobarse manualmente

([ El autor del comentario debe tener un comentario previamente aprobado

Numero de enlaces admitidos en un comentario antes de que se someta a moderacién: | 1 (Una caracteristica habitual del spam en los comentarios es la gran cantidad de enlaces.)

Cuando un comentario contenga cualquiera de estas palabras en su contenido, el nombre del autor, la URL, el correo electrénico, la direccién IP o la cadena del agente de usuario del navegador, sera mantenido en la cola de
moderacidn. Solo una palabra o direccién IP por linea. También afectaré a las coincidencias dentro de las palabras, por lo que «press» coincidird con «WordPress».

Cuando un comentario contenga cualquiera de estas palabras en su contenido, el nombre del autor, la URL, el correo electrénico, la direccion IP o la cadena del agente de usuario del navegador, sera enviado a la papelera. Solo una
palabra o direccién IP por linea. También afectara a las coincidencias dentro de las palabras, por lo que «press» coincidira con «WordPress».

Fernando Tellado - ayudawp.com - @fernandot

Primera linea contra los
abusos de XML-RPC

Vaciar también los
servicios de actualizacion

Cierra los pingbacks, no
todo XML-RPC

16



Esas casillas solo afectan a las

entradas nuevas

Entradas nuevas

Aplican el ajuste y cierran los pings

Entradas ya
publicadas

Conservan el ajuste de antes y siguen
aceptando pingbacks

Edicién en bloque:

Curso de Seguridad WordPress

0+ Afiadir ® Kit Anti-Caché

Q sk

Gozer.

Purgar caché de SG

ACTO 1

3 Traducir con A Hola, Fernando ea)

® Escritorio

Entradas
Todas las entradas
Afiadir entrada

Categori

Etiquetas
Medios
Paginas
Comentarios

Cumplimiento UE

% Apariencia
Plugins
Usuarios
Herramientas
Ajustes
Speed Optimizer
ViglA
VulgatAl

DietPress

I© Cerrar menti

Seleccionar >

Entradas | anadir entrada |

X Por qué mantener WordPress actualizado es tu primera linea de defensa

X Como proteger WordPress de ataques de fuerza bruta, malware y hackers

X Hardening de WordPress: cémo blindar tu sitio desde la configuracién

X Copias de seguridad en WordPress: tu red de seguridad ante cualquier
catéstrofe

X Cémo proteger tu WordPress con contrasefias seguras y autenticacion en
dos pasos

m Canceter

Por qué mantener Fernando
WordPress

actualizado es tu

primera linea de

defensa — Editor de

blogues

Seguridad

Cémo proteger _
WordPress de

ataques de fuerza

bruta, malware y

hackers — Editor de
bloques

Seguridad

Seguridad

Hardening de =
WordPress: cémo
blindar tu sitio desde
la configuracién —
Editor de bloques

= __Conias de sequridad

Todo (7) | Mios (3) | Publicados (7) | 90 dias sin actualizar (7) | Creado con bloques (7)
Editar en lote v Todas las fechasv | | Todas las categorias v
0 Titulo Autor Categorias Etiquetas
EDICION EN LOTE Categorias Etiquetas

[J Uncategorized

Ultima actualizacién

Separa las etiquetas con comas.

Autor

Comentarios

Estado

actualizaciones, mantenimiento, plugins

ataques, firewall, malware

configuracin, hardening, permisos

Sin cambio:

— Sin cambios —v

— Sin cambios — v

= 20/04/2026 (hace 6
meses)

— 20/04/2026 (hace 6
meses)

- 20/04/2026 (hace 6
meses)

Fecha ¥

Publicada
20/04/2026 a las 14:21

Publicada
20/04/2026 a las 14:21

Publicada
20/04/2026 a las 14:21

Opciones de pantalla v Ayuda v

Buscar entradas

7 elementos

Visibility VulgatAl

Fijo — Sin cambios —v

Pk =

LY

[

B
|

fadm -

DAL

Acciones > Editar > Pings: No permitir

Fernando Tellado - ayudawp.com - @fernandot
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Que todo comentario pase por AcTo 1
moderacion

P Curso de Seguridad WordPress Q #K @8 0 < Afadir © Gozer Purgar caché de SG Gy Traducir con 1A Hola, Fernando e
XY Apariencia .
Para que un comentario El comentario debe aprobarse manualmente e
5 s aparoses . . Aprobacion manual
[ El autor del comentario debe tener un comentario previamente aprobado J
q X . .
& s siempre activada
#~ Herramientas Moderacién de comentarios o . . oa - . .
Numero de enlaces admitidos en un comentario antes de que se someta a moderacion (Una caracteristica habitual del spam en los comentarios es la
Bl Ajustes .
& A gran cantidad de enlaces.)
Generales Cuando un comentario contenga cualquiera de estas palabras en su contenido, el nombre del autor, la URL, el correo electrénico, la direccién IP o la cadena del
agente de usuario del navegador, serd mantenido en la cola de moderacién. Solo una palabra o direccidn IP por linea. También afectard a las coincidencias
Coneeiorss dentro de las palabras, por lo que «press» coincidiré con «WordPress».
Escritura .
Cola para comentarios con
ladrén ~
PS— dos o0 mas enlaces
Medios culo
pis
Enlaces permanentes
Al Content Signals
Compartir y resumir
con IA
Gozer z C t H
errar comentarios en
No Gutenberg?
Rorsea Palabras rechazadas en Cuando un comentario contenga cualquiera de estas palabras en su contenido, el nombre del autor, la URL, el correo electrénico, la direccién IP o la cadena del e ntrad as a ntl g u as
comentarios agente de usuario del navegador, seré enviado a la papelera. Solo una palabra o direccién IP por linea. También afectara a las coincidencias dentro de las

palabras, por lo que «press» coincidird con «WordPress».
Speed Optimizer

5 ViglA viagra
\ V19 replica
Gy VulgatAl mierda

it DietPress

© vy Palabras, dominios o IP a
© Vigiante la papelera

© Cerrar mend

Fernando Tellado - ayudawp.com - @fernandot 18



(O ACTO 2 )

Lo que hace mal o le
falta

Y como se arregla, de menos a mas codigo




Qué falla y donde se arregla acto 2

 Editor de cddigo
dentro del escritorio

» Acceso y escritorio
sin HTTPS forzado

* Depuracion siempre
activa

« HTML sin filtrar para
administradores

Fernando Tellado - ayudawp.com - @fernandot 20



Lo peor que trae WordPress: un editor acTo 2
de codigo

Cursode WordPress &1 Q ®K ® 0 <+ Afadir Hola, Fernando Tellado §
P . Ayuda v
@ Escritorio Editar temas )
* EQUEcas Editando Astra (activo) Elige el tema a editar: | Astra v E d Ita P H P d eSd e e I
. Archivo: functions.php -
°¢J Medios Contenido del archivo seleccionado: : n aveg a d O r’ SI n FT P
B Piginas : Archivos del tema

<?php Hoja de estilo

® Comentarios /%% (style.css)

0 Astra

X Apariencia

* Astra functions and definitions E ) del t
unciones del tema

(functions.php)

* admin »
* @package Astra

* guinca 1.0.0 En manos de un

1
2
3
4
5 * @link https://developer.wordpress.org/themes/basics/theme-functions/
6
7
8
9

Temas (1
*/ inc »
Disefio 10 . .
s s . f Ajustes de bloques y estilos del d t d
1 ' ' I

Personalizar 11 if (1 defined( "ABSPATH' ) ) { tema a InIS ra Or

12 exit; // Exit if accessed directly. (th json)
Widgets 13} theme.json, t-d . r d.
Fuentes & toolset-config.json CO' I Ipr0| I le I O- CO Igo en

15 /**

SECURITY.md 2]
Menus 16 * Define Constants tu Servldor
. . 17 */ Error 404 (p&gina no
fd'mrdeamh“"’sde 18 define( 'ASTRA_ THEME_VERSION', '4.14.0' ); encontrada)
Simas 19 define( 'ASTRA_THEME_SETTINGS', 'astra-settings' ); (404.php)
X 20 define( 'ASTRA_THEME_DIR', trailingslashit( get_template_directory() ) ); Archivos

K¢ Plugins X , , s R . . .

21 define( 'ASTRA_THEME_URI', trailingslashit( esc_url( get_template_directory_uri() ) ) ); (archive.php)
0 q 22 define( 'ASTRA_THEME_ORG_VERSION', file_exists( ASTRA_THEME_DIR . ‘inc/w-org-version.php' ) );
a8 Usuarios 5 Comentarios

24 ¥+ (comments.php)
#~ Herramientas

25 * Minimum Version requirement of the Astra Pro addon. Pie de pagina del tema
Ajustes 26 * This constant will be used to display the notice asking user to update the Astra addon to the version defined below. (footer.php)

25 ae S it li

Cabecera del tema
. 28 define( 'ASTRA_EXT_MIN_VER', '4.12.0' ); e qUI a Con Una Inea
1t DietPress 29 (header.php)
® Visibility »
Documentacion: | Nombre de la funcion... v Buscar

% Vigilante

© Cerrar menu
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wp-config.php: el editor, fuera

Sin editor de codigo en el escritorio. El

define( 'DISALLOW FILE EDIT', true ); . D
- — primero que quitaria

define( 'FORCE SSL ADMIN', true ); Escritorio y acceso siempre por HTTPS

define( 'WP_DEBUG', false ); Nunca encendida en produccion

Ni los administradores publican HTML sin

define( 'DISALLOW UNFILTERED HTML', true ); filtrar

Contrapeso: quitar el editor no frena a un administrador comprometido, que aun puede instalar un plugin. Eso lo cierra
DISALLOW_FILE_MODS, pero también bloquea las actualizaciones automaticas.

Fernando Tellado - ayudawp.com - @fernandot 22



Después de un susto: claves y sales acTo2
nuevas

Ocho claves y salts

& C M 25 https://api.wordpress.org/secret-key/1.1/salt/ Q nuevas

define('AUTH_KEY', 'K|n7a bGSd5;=y!AG1&hD$4yyNk{ Y(EENV3.+]{Sa*d1M#;RoRjQGGXmX2[:QSt");
define('SECURE_AUTH_KEY', 'SPN@#;}Po8bH h<k:;~jsd@~1U8F+?Apq5rqiailg: (fViualluUatd%Von !vIB");
define('LOGGED_IN _KEY', 'bj9[-13tQy}"%2x|x%) }cEfAS~)r3[85-y~!RT-4vS%9% .WySK2H+d, -d*G_ | x*X");
define( 'NONCE_KEY", ' (| SNSWG+@?$dp Ah7U, *6r=q@DDTXe?#z+HBBzJko; FP-H.9*P5[t1f+}djU9Fu');

define('AUTH_SALT', '~ kglM9b&&/QEL, #gMk- | #t/)&[YNpVX)7&vn(}Er  EKTx | k=yRNJI7P*P1nmkmigA");

define('SECURE_AUTH_SALT', '1Tu%-4+w$)yna  [8-I</-Y#T}jsQ0;[%2X%!R?vZYP}|(>08fwsUAN|E6ie<uCSy'); . . s
define('LOGGED_IN_SALT', 'uStEqWJO6{pYv+ICq<xfNI-7~Scv{]:<p/Sh/m-xAPZVA/1T:|&3(!t9NYcl Zv$'); Cierra la sesion de todo
define('NONCE_SALT', 'SIzD7001g” vkM?hBF™ IM| uuQya~XrCpKi9bC(yMi |vy9$%~%s*|Ii&IF@ERVN&S'); el mundo, tU incluido
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Qué falla y donde se arregla acto 2

wp-config.php .htaccess

 Editor de cddigo
dentro del escritorio

» Acceso y escritorio
sin HTTPS forzado

» Depuracion
encendida

« HTML sin filtrar para
administradores

Fernando Tellado - ayudawp.com - @fernandot

PHP ejecutable en
las subidas

readme.html y
license.txt

Archivos .log, .sql
y .bak

XML-RPC abierto

24



.htaccess: PHP fuera de las subidas

# wp-content/uploads/.htaccess

<FilesMatch "\. (php[0-9]*|phtml|phar)$">
Require all denied

</FilesMatch>

La entrada mas tipica: un archivo disfrazado de

Un .php subido no se ejecuta (también .php5, .phtml
imagen

y .phar)

Fernando Tellado - ayudawp.com - @fernandot 25



.htaccess: la raiz

# .htaccess de la raiz
Options -Indexes
<FilesMatch "* (readme\.html|license\.txt|wp-config-sample\.php|wp-config\.php)$">
Require all denied
</FilesMatch>
<FilesMatch "\. (log|sql|bak)$">
Require all denied
</FilesMatch>
# Solo si no usas la app mévil ni Jetpack:
<Files xmlrpc.php>
Require all denied

</Files>
Sin listado de carpetas, sin readme ni license, xmlrpc.php cortado en el servidor, si no usas Jetpack
sin .log, .sql ni .bak ni la app movil

Fernando Tellado - ayudawp.com - @fernandot 26



Qué falla y donde se arregla acto 2

wp-config.php m Un archivo PHP -

 Editor de cddigo * PHP ejecutable en * Nombres de usuario
dentro del escritorio las subidas visibles

» Acceso y escritorio * readme.htmly * Errores que delatan
sin HTTPS forzado license.txt al usuario

« Depuracion  Archivos .log, .sql « Sesionesde 2y 14
encendida y .bak dias

« HTML sin filtrar para « XML-RPC abierto » Sin cabeceras de

administradores seguridad
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Un unico archivo en mu-plugins

ayudawp-hardening.php

Acceso Usuarios

« Limite de intentos por IP « ?author=y AP| REST cerrados

« Mismo error exista o no el usuario « Mapa del sitio sin usuarios

« Sesiones mas cortas « Nombres reservados

« XML-RPC y pings cerrados  Aviso si aparece un administrador
Cabeceras Vigilar y limpiar

 Cinco cabeceras en una funcion « Escaneo diario de PHP en las subidas
* Antes y después en securityheaders.com « Fuera la version del codigo

Fernando Tellado - ayudawp.com - @fernandot

ACTO 2
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Acceso: limite de intentos

add action( 'wp login failed', 'ayudawp track failed login', 10, 2 );
add filter( 'authenticate', 'ayudawp block locked ip', 99, 3 );

function ayudawp block locked ip( Suser, $username, Spassword ) {
// $data = fallos de esta IP, guardados en un transitorio
if ( $data['count'] >= 5 && Sdata['until'] > time() ) {
return new WP Error( 'ayudawp locked',
'Demasiados intentos fallidos. Vuelve a probar en unos minutos.' );

}

return Suser;

Bloguea aunque la contrasena Prioridad 99, no 1: si no, la Detras de un proxy, el servidor
sea la correcta contrasena correcta lo salta debe dar la IP real
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Acceso: el mismo error y sesiones

mas cortas

// El mismo error exista o no el usuario

add filter( 'authenticate', function ( $user ) {
if ( is wp error( $user ) && /* usuario, correo o contrasefia incorrectos */ ) {

return new WP _Error( 'authentication failed',
'Usuario, correo o contrasefia incorrectos.' );

}

return Suser;

}, 100 );
// Sesiones: 12 horas, o 3 dias con «Recuérdame» (WordPress: 2 y 14 dias)
add filter( 'auth cookie expiration',6 function ( $seconds, $user id, $remember ) {
return $remember ? 3 * DAY IN SECONDS 12 * HOUR IN SECONDS;
}, 10, 3 );
No delata si el usuario existe Un portatil perdido ya no sirve La recuperacion de contrasena
dos semanas del nucleo si lo delata

Fernando Tellado - ayudawp.com - @fernandot
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Acceso: XML-RPC, pings y
contrasenas de aplicacion

// XML-RPC cerrado: sin acceso con usuario y sin ningan método
add filter( 'xmlrpc enabled', ' return false' );
add filter( 'xmlrpc methods', ' return empty array' );

// O abierto para Jetpack o la app mévil, pero sin pingbacks

add filter( 'xmlrpc methods', function ( $Smethods ) {
unset( $Smethods|['pingback.ping'], $methods|['pingback.extensions.getPingbacks'] )
return $methods;

} )

// Pings cerrados en todas las entradas, viejas y nuevas
add filter( 'pings open', ' return false',K 20 );

// Sin contrasefias de aplicacién si no usas integraciones externas
add filter( 'wp_is application_ passwords available', ' return false' );

xmlirpc enabled solo corta lo que pide login: por eso . ..
PC_ . aloquep gin-p Pings cerrados en todas las entradas, viejas y nuevas
se vacian también los métodos
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Usuarios: 2author= y APl REST

add _action( 'template redirect', 'ayudawp block author scan', 1 );

function ayudawp block author scan() {
if ( isset( $_GET['author'] ) && is numeric( $_GET['author'] ) ) {
wp_safe redirect( home url( '/' ), 301 );

exit;
}
}
add filter( 'rest endpoints', function ( Sendpoints ) {
if (! is user logged in() ) {
unset( $endpoints['/wp/v2/users'] ); // y la ruta de un solo usuario

}

return $endpoints;

} )

o _ Prioridad 1: antes de la Si una app lee usuarios sin
?author=1 manda a la portada : S i
redireccion de WordPress sesion, la rompe
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Usuarios: mapa del sitio, nombres y
aviso

// Fuera los usuarios del mapa del sitio
add filter( 'wp_sitemaps add provider', function ( $provider, $name ) {

return ( 'users' === $name ) ? false : $provider;
}, 10, 2 );
// Nombres reservados: admin, root, test... (solo los que nadie usa ya)
add filter( 'illegal user logins', 'ayudawp reserved usernames' );

// Un correo cuando alguien recibe el rol de administrador

add action( 'add user role',6 'ayudawp alert on_ admin promotion', 10, 2 );
El mapa del sitio ya no lista Nombres reservados, pero no Un correo el dia que alguien
usuarios los que ya existen recibe el rol de administrador
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Cabeceras de seguridad

add action( 'send headers', 'ayudawp security headers' );

function ayudawp security headers() {
header ( 'X-Content-Type-Options: nosniff' ) ;
header ( 'X-Frame-Options: SAMEORIGIN' ) ;
header ( 'Referrer-Policy: strict-origin-when-cross-origin' );
header ( 'Permissions-Policy: camera=(), microphone=(), geolocation=()"' );
if ( is_ssl() ) { header( 'Strict-Transport-Security: max-age=31536000' ); }

HSTS: el navegador se acuerda Content Security Policy se queda

Cinco cabeceras en una funcion -
un ano fuera
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Cabeceras: antes y despueés AcTO 2

\ Cabeceras de seguridad HTTP

Content-Security-Policy 2/4 PUNTOS
CSP esté activado en Vigilante, pero la cabecera Content-Security-Policy no llega al navegador. Es probable que una regla del servidor o una CDN la esté quitando.
Iral sjuste >

€ strict-Transport-Security 0/3 PUNTOS
HSTS esta desactivado. Activalo después de confirmar que HTTPS funciona correctamente para evitar ataques de degradacion

Iral ajuste >

€ X-Frame-Options 0/2 PUNTOS
Falta la cabecera X-Frame-Options. Los atacantes podrian incrustar tu sitio web en un iframe para llevar a cabo un ataque de clickjacking.
Iral ajuste -

€ X-Content-Type-Options 0/2 PUNTOS
Falta X-Content-Type-Options: nosniff. El navegador podrfa interpretar los archivos como un tipo distinto al declarado.

Ir al ajuste >

€ Referrer-Policy 0/2 PUNTOS
Falta la cabecera Referrer-Policy. Por defecto, el navegador decide qué informacién se incluye en el campo «Referer
Iral ajuste -

€ Permissions-Policy 0/2 PUNTOS

Falta licy. Los permiten todas las 6n, camara, etc.) por defecto.
Iral ajuste >

€) Cross-Origin-Opener-Policy 0/1 PUNTOS
Falta Cross-Origin-Opener-Policy. Se recomienda aislar el contexto de navegacion.

Iral ajuste -
€) Cross-Origin-Resource-Policy 0/1 PUNTOS
Falta Cross-Origin-Resource-Policy. Los accesos entre dominios no estdn restringidos.
Iral ajuste -
€ Exposicion de huella del servidor 0/1 PUNTOS

La informacién de la versién se revela desde las cabeceras de respuesta: Server: ngin/1.26.1 | X-Powered-By: PHP/8.5.3
Ir al ajuste -

Antes

Fernando Tellado - ayudawp.com - @fernandot

Cabeceras de seguridad HTTP Excelente - 9/9 pruebas 18/18 PUNTOS

Content-Security-Policy 4/4
CSP entregado: default-src 'self'; script-src 'self' 'unsafe-inline' 'unsafe-eval' https:; styl

Strict-Transport-Security 3/3
Valor de la cabecera HSTS: max-age=31536000

X-Frame-Options 2/2
Valor de la cabecera X-Frame-Options: SAMEORIGIN

X-Content-Type-Options 2/2
Cabecera X-Content-Type-Options configurada a nosniff.

Referrer-Policy 2/2

Referrer-Policy: strict-origin-when-cross-origin

Permissions-Policy 2/2

Valor de la cabecera Permissions-Policy: ion=(), microphone=(), camera=(), payment=(self), usb=()

Cross-Origin-Opener-Policy 1/1
COOP: same-origin-allow-popups

Cross-Origin-Resource-Policy 1/1
CORP: cross-origin

Exposicion de huella del servidor 1/1

No se ha encontrado ninguna informacién del servidor o de la versién de PHP en las cabeceras de respuesta.

Después

Sin tocar nada mas, solo con cinco lineas en un archivo
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Vigilar y limpiar

// Cada dia: archivos PHP dentro de las subidas (no deberia haber ninguno)
wp_schedule event( time() + HOUR IN SECONDS, 'daily', 'ayudawp daily scan' );
// ... recorre la carpeta de subidas, junta los *.php y manda la lista por correo

// Limpieza: sin la versién de WordPress en el cédigo de la pagina

remove action( 'wp_head', 'wp generator' );

remove action( 'wp_head', 'rsd link' );

add filter( 'the generator',K ' return empty string' );

// ?ver= fuera, solo en los archivos del nucleo

add filter( 'style loader src', 'ayudawp remove version query',6 9999 );

add filter( 'script loader src', 'ayudawp remove version query', 9999 );

Un correo si aparece un .php en las subidas Limpieza: capa extra, no un escudo
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Qué falla y donde se arregla

wp-config.php m Un archivo PHP

 Editor de cddigo
dentro del escritorio

» Acceso y escritorio
sin HTTPS forzado

» Depuracion
encendida

« HTML sin filtrar para
administradores

Fernando Tellado - ayudawp.com - @fernandot

PHP ejecutable en
las subidas

readme.html y
license.txt

Archivos .log, .sql
y .bak

XML-RPC abierto

« Nombres de usuario
visibles

» Errores que delatan
al usuario

« Sesionesde 2y 14
dias

e Sin cabeceras de
seguridad

ACTO 2

Vigilante

* Limite de intentos de
acceso

2FA

» Cortafuegos

* Vigilancia de
archivos

 Auditoria y avisos
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Lo que no se arregla con cuatro iy
funciones

U & S

Autorizacion 2FA Una URL de acceso Un cortafuegos con
completa propia reglas

Email, cédigos TOTP, lectura de Con reglas de rewrite y Los patrones caseros dan falsos
QR vy dispositivos de confianza excepciones personalizadas positivos y no se actualizan solos

Para esto entra Vigilante
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(O ACTO 3 )

Vigilante, para
comprobarilo todo

Gratuito y sin version de pago




Lo de hoy, con clics

Puntuacion de seguridad

Coémo de bien esté configurado Vigilante ahora mismo. Combinalo con la comprobacién de seguridad de abajo para ver resultados reales.

¥ Comprobacién de seguridad

Auditorfa de lo que veria un atacante ahora mismo, ademds d comprobaciones internas imposibles de realizar desde el exterior.

@ Ultima exploracién hace 6 segundos

B PUNTUACION DE SEGURIDAD

98% Bien

Mddulos de seguridad

A

98%

CONFIGURACION PERSONALIZADA

9
53 2

PASARON ADVERTENCIAS

Activa o desactiva médulos de seguridad. Cada médulo controla una pestafia con ajustes detallados.

® Cortafuegos ‘)

Bloguea peticiones malintentionadas, inyecciones SQL,
ataques XSS y bots sospechosos. Incluye limitacién de
frecuencia y proteccion de archivos.

Usuarios ‘)

Bloguea nombres de usuario inseguros, obliga a usar
contrasefias fuertes e impide la exploracién de autores.

Fernando Tellado - ayudawp.com -

® Cabeceras ‘)

Afiade cabeceras de seguridad HTTP como CSP, HSTS,
X-Frame-Options. Fuerza HTTPS y corrige el contenido
mixto.

® Refuerzo de WordPress ‘)

Refuerza wp-config.php, gestiona comentarios, limpia la
salida de la cabecera y controla los feeds.

@fernandot

O Explorar ahora

TENDENCIA DE PUNTUACIONES (ULTIMAS 30 EXPLORACIONES)

0 4 +1 pt frente a la exploracién anterior

0 /NS
FALLARON

Acceso c

Proteccion frente a ataques de fuerza bruta, 2FA, limites
de intentos de acceso, control de XML-RPC y avisos.

Integridad archivos ‘)

Explora el ntcleo de WordPress, plugins y temas para
buscar cambios no autorizados y cédigo sospechoso.

Mostrar desglose detallado \

Seguridad de API REST (@)

Controla el acceso a la API REST, bloquea la
enumeracién de usuarios y protege las variables
sensibles.

Auditoria seguridad ()

Registra acciones de usuarios, inicios de sesion,
cambios de contenido y eventos de seguridad para
auditarlos.

ACTO 3

Gratuito, sin version de
pago

Dos preajustes: Estandar y
Maxima seguridad

Descarga antes una copia
de wp-config.php
y .htaccess
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La Comprobacion de seguridad ACTO 3

50+ 0-100

comprobaciones categorias nota,delaAalaE

6

SSL/TLS Cabeceras HTTP

Exposicion de WordPress
Acceso e identificacion Archivos sensibles Comprobaciones internas

Corre en tu servidor, sin cuentas ni claves de ningun servicio
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La nota, a la vista

¥ Comprobacién de seguridad

Auditoria de lo que veria un atacante ahora mismo, ademas d comprobaciones internas imposibles de realizar desde el exterior.

© Ultima exploracién justo ahora

TENDENCIA DE PUNTUACIONES (ULTIMAS 30 EXPLORACIONES) — Sin cambios

B PUNTUACION DE SEGURIDAD Q 0 .
Bien 35 6 13 ﬂ

70% PASARON ADVERTENCIAS FALLARON
Ocultar desglose detallado
> SSL/TLS Excelente - 7/7 pruebas  12/12 PUNTOS
> Cabeceras de seguridad HTTP Critico - 1/9 pruebas  4/18 PUNTOS
> Exposicién de WordPress Regular - 6/10 pruebas  12/18 PUNTOS
> Acceso e identificacién Excelente - 6/6 pruebas  20/20 PUNTOS
> Archivos sensibles Bien - 6/7 pruebas  9/10 PUNTOS
> Comprobaciones internas (exclusivo) Regular - 9/15 pruebas  26/40 PUNTOS
> Reputacién [ Listas negras @® Informativo 4@ @ Todo limpio

Exploracién semanal automética
Vigilante realiza esta comprobacién una vez a la semana en segundo plano. Activa las alertas por correo electrénico para recibir un aviso si la puntuacién baja en 10 puntos 0 mas, o si una nueva comprobacion critica empieza a dar fallos.

Realizar una exploracién semanal automatica

Mandame un correo electrénico cuando la puntuacion baje significativamente

Fernando Tellado - ayudawp.com - @fernandot

ACTO 3

Notade 0 a 100y
calificacion de Aa E

Verde: lo que ve en el sitio
en vivo

Rojo: lo que falta, o lo que
el plugin no puede ver
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Del fallo a la casilla, en un clic

Q Acceso REST publico a /[wp/v2/users 0/3
La variable de usuarios REST expone publicamente 1 registros de usuarios.

Ir al ajuste =

® Enumeracién de ?author=N 2/2

?author=1 redirigido a una URL que no contiene /author/<username>/.

€3 Version de WordPress en los recursos 0/1
La version exacta de WordPress (7.1.3) esta presente en las URLs de recursos de la pagina de inicio.

Ir al ajuste =

El fallo

Cada fallo lleva directo a la casilla que lo arregla
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Seguridad de APIREST [

Controla el acceso a las variables de la API REST de WordPress.

Modo de acceso Abierto - Permite todas las peticiones v

Se recomienda el modo selectivo.

Bloquear enumeracion de

O Protege la variable /wp/v2/users ante usuarios sin identificar
autores

Desactivar JSONP (J Desactivar compatibilidad con JSONP en API REST

La casilla

ACTO 3



Donde el cédigo no alcanza

Identificacion en dos pasos

Aplicacion o correo, con codigos de
recuperacion

Cortafuegos y modo Bajo ataque

Reglas, listas de IP y emergencia que se
apaga a las 4 horas

Auditoria con alertas

Quién hizo qué, y avisos cuando algo grave
pasa

Fernando Tellado - ayudawp.com - @fernandot

é
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ACTO 3

URL de acceso propia

Oculta wp-login.php a los bots

Vigilancia de archivos

Nucleo, plugins, temas y subidas, con aviso
por correo

Dos preajustes

Estandar y Maxima seguridad, a un clic



Nada de esto cuesta
ni un euro

i De n ad a! Q ¢cPreguntas?

Ajustes del escritorio, wp-config.php, .htaccess y un
archivo PHP. Y Vigilante para comprobarlo todo.

servicios.ayudawp.com - ayudawp.com - youtube.com/AyudaWordPressES



Seguridad en
WordPress con
presupuesto cero

Meetup WordPress Coruia
Fernando Tellado - AyudaWP.com - @fernandot

github.com/fernandotellado/meetup-coruna-2026



